
2024-06-12 

1. 脅威ベースのペネトレーションテスト（ＴＬＰＴ）支援サ

ービスの価値とは？ 

2.  
3. お立合い、TLPT 

 

この度、弊社では「 

脅威ベースのペネトレーションテスト（ＴＬＰＴ）支援サービスのリリースについて | 株式会社ファイブド

ライブのプレスリリース 

」をリリースしました。本サービスの概要が PRTIMES で記載されています。その内容は... 

「組織を狙うサイバー攻撃脅威を分析し、脅威ベースの実戦的な攻撃シナリオに基づく侵入テストを

実施することで、組織（システム）のレジリエンスを評価するサービス」 

何を言っているのかわかりますか？この内容だけでは、どのような価値を提供してくれるの

か？組織が持つどのような課題やニーズを満たしてくれるのか？などの疑問が生じると思

います。 

本ブログ記事では、本サービスがお客様のどのような課題やニーズを満たすことができる

のかをお伝えします。また、TLPT を知らない、もしくは概要を知っている方にも、業務の導

入や実施に関して、多くの疑問や不安が生じると思います。そのため、本ブログではその
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ような疑問や不安を感じる方に向けた情報も一緒に提供しています。この機会にぜひご一

読いただき、弊社サービスを知り、うまく活用いただけると幸いです。 

4. あなたを満たす、そのサービスへ 
本サービスで満たされる課題やニーズをお伝えする前に、まずは弊社が提供する「脅威ベ

ースのペネトレーションテスト（ＴＬＰＴ）支援サービス」の実施概要を説明します。より具体

的なイメージをお持ちいただけるかと思います。 

 

本サービスの概要 

本サービスは、４つのフェーズによって構成されており、すべて弊社技術担当の正社員が

実施します。 

 

脅威インテリジェンス（脅威インテリジェンスの導出） 

お客様情報から、組織を取り巻く脅威動向を調査・分析し、組織を狙う脅威アクターとその

攻撃発生可能性を導出します。 

基本的にお客様にて実施いただく作業はないため、弊社からの脅威インテリジェンス結果

の報告をお待ちください。 



攻撃シナリオの策定（攻撃シナリオ作成及び検証、テスト計画書作成） 

攻撃が発生する可能性の高い脅威アクターによる攻撃手法を整理し、対象システムに対

する攻撃手法を確立します。 

事前にお客様から対象システムのシステム構成図・ネットワーク構成図等を提供いただき、

より実践的な攻撃シナリオの作成に努めます。最後に、弊社から攻撃シナリオ及びテスト

計画書の内容について報告します。 

 

テスト及びレビュー（テスト実施、テスト結果レビュー） 

攻撃シナリオ及びテスト計画書に基にテストを実施し、結果内容を報告します。 

テスト実施時、ブルーチーム（SOC/CSIRT）※の作業担当者へは事前通知しませんが、チ

ームの作業責任者には事前通知を行い、インシデントの初動対応フェーズまではブルーチ

ーム側で対応いただきます。テスト実施後は、弊社の攻撃結果に対するブルーチームの対

応結果をレビューします。 

ブルーチーム評価の観点は、ブルーチーム対応態勢含むセキュリティ対策における予防・

検知・対応の各フェーズにおいて弊社攻撃に対応できたかです。ブルーチームの対応がイ

ンシデント対応フローや対応手順に則って作業されているかの評価は、別サービスとなり

ますのでご注意ください。 

※ブルーチーム: 攻撃者に扮したレッドチーム（弊社）に対し、セキュリティ状況を維持することで情報システム
の安全な運用に責任を有するチーム。通常は CSIRT（SOC、NOC、システムの運用担当等を含む場合もある）
が担当。 

 

レジリエンス評価（評価工程） 

 

レッドチーム（弊社攻撃チーム）によるテスト結果とブルーチームレビューの結果から、事後

の改善計画に役立つサイバーレジリエンス評価を行います。 

https://d.hatena.ne.jp/keyword/NOC


基本的にお客様にて実施いただく作業はないため、弊社からのテスト結果報告をお待ちく

ださい。 

 

5. 組織が持つ課題やニーズを満たすために 
本サービスの大枠を知っていただいたところで、どのような課題やニーズを満たせるのか

をお伝えします。 

本サービスを検討するお客様の課題やニーズとして、以下のようなご相談例が挙げられま

す。 

 

上記以外にも「この部分に着目して実施したい」等の要望もあるかとおもいます。弊社では

ご相談内容にあわせて、お客様ごとに実施内容を組み立てご提案することが可能です。 

なお、本サービスは、ブルーチーム対応態勢含むセキュリティ対策を評価の観点としてい

るため、お客様のセキュリティ対策環境において、組織・人・ツール・プロセスが統合的に

準備されていることが望ましいと言えます。その前段として、システムにおける脆弱性対策

やセキュリティ対策製品の有効性調査を網羅的に実施したい場合は、脆弱性診断やペネト

レーションテスト等、弊社の別サービスにて対応可能なため、ご相談ください。 



サービス提供までの流れ 

TLPT を実施するにあたり、費用面や実施期間、対応リソース等で抱える懸念点は様々か

と思います。弊社では、お客様ごとの課題・ご要望に沿った実施内容を柔軟にご提案しま

す。 

 

6. そして感動のフィナーレへ 

ここまでサービスの概要からサービス提供の流れを説明してきました。 

本サービスは、その提供内容の複雑さから、本サービスの利用を検討しているお客様から

多くの悩みや疑問をお問い合わせいただいています。本ブログで、その疑問や悩みを少し

でも解消いただけましたら幸いです。本ブログをお読みになって、「読んでも内容がイマイ

チつかめなかった」「さらに詳細を知りたい」という方は、本サービスについてお気軽にお問

い合わせください。 



また、ファイブドライブでは、今回ご紹介した TLPT を含め、評価対象や目的に応じて選べ

るように複数の演習・訓練サービスご用意しています。「どのような種類があるのか」、「ど

のように選べばいいのか？」、「演習をすることでどのように組織強化に生かせるのか？」

について別記事で纏めていますので、ぜひご一読ください。 

関連記事 

サービスの選び方～疑似攻撃を用いたサイバー攻撃対応演習支援サービス～ 

 

そのほか、「セキュリティ対策って何から始めたらいいの？」「まずはシステム上のセキュリ

ティ態勢を網羅的に知りたい」という方には、脆弱性診断やペネトレーションテスト等、多様

なサービスご用意していますので、弊社 HP をご覧ください。 

お問い合わせも随時受け付けています。 

ファイブドライブサービスメニュー：サービス | 株式会社ファイブドライブ  

  

See you again! 
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