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1. サービスの選び方～疑似攻撃を用いたサイバー攻撃

対応演習支援サービス～ 

2. はじめに 

こんにちは、企画担当の MI です。 

「サービスの選び方」は、ファイブドライブがご提供する数あるサービスについて、お客様視

点で目的やニーズに沿って選んでいただけるように、読み解くシリーズブログです。 

今回は、その中から疑似攻撃を用いたサイバー攻撃対応演習支援サービス（以下「演習サ

ービス」）についてご紹介します。 

演習サービスは、評価対象や目的に応じて複数ご用意しているのですが、サービス名称だ

けでは、それぞれの関連性や違いがわかりにくいように思われます。 

そこで本ブログでは、「どのような種類があるのか」、「どのように選べばいいのか？」、「演

習をすることでどのように組織強化に生かせるのか？」といった観点でご整理しながら紹

介します。 

本ブログ内容が、組織演習を検討する際に、少しでも役立ちますと幸いです。 

3. 演習サービスとは？ 

昨今のサイバー攻撃は絶えず多様化・高度化を続けている状況であるため、守り手である

組織側でも、継続的にセキュリティシステムのアップデート、脆弱性診断によるセキュリティホ

ールの検出やパッチ管理などの技術的対策のほか、社内ルール整備、教育訓練などの人

的な対策を実施していると思います。 

一方で、実際のサイバー攻撃対応経験を豊富に持つ組織は必ずしも多くはないため、「実施

した対策がサイバー攻撃に耐えうるのかは、起きてみないとわからない。」と課題感をお持

ちではないでしょうか。 

※本資料は旧ブログの記事をアーカイブとして保存したものです。
　現在はコーポレートサイトにて情報発信を行っております。
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ファイブドライブの演習サービスでは、そのような課題に対して、実際に起きうるサイバー攻

撃を疑似的におこなうことで、セキュリティ（チーム、システム）が正常に稼働するのか、ま

た人（職員等）の対応が手順どおりに実施できるのかなど、対策が妥当か検証して改善に

つなげることを目的としています。 

 

4. 演習サービスの種類 

演習サービスは、評価対象や目的に沿って選べるように複数種類をご用意しています。 

 



上記の表で取り上げたサービスは、一見バラバラな名前や内容に見えると思いますが、整

理しますと、大きく２つの特徴に分けられます。 

ひとつは、標的型攻撃への対応に目的を絞って試行し、職員やシステム稼働の評価を行う

こと。 

もうひとつは、個社や業種の脅威を把握したうえで、実際に起きそうなサイバー攻撃を試行

してセキュリティチームやシステム稼働の評価を行うこと。 

 

この２つの特徴にサービスを振り分けて、それぞれの概要を紹介していきます。 

①標的型攻撃対応に絞った職員やシステム稼働の評価する演習 

標的型攻撃メール訓練 

多くの組織で、職員啓発や連絡体制の確認する訓練として取り入れていると思います。 

ファイブドライブでも多くの案件に携わっており、最近では、メールに添付されたファイルや

メール文内の URL を開封した”開封率”だけでなく、内部での”報告率”に主眼を置いた訓

練のほか、実施後の教育まで実施しています。 

ハイブリッド型メール訓練 

上記の標的型攻撃メール訓練と並行して、システム向けの疑似攻撃を並行でおこなう演習

です。 

これは、「実際に標的型攻撃メールを受信した際には、職員とセキュリティ（チームやシステ

ム）は連動して対処するはずであり両方を評価したい。」という問題意識を持たれてるお客

様ニーズに応えるためにご用意したサービスです。 

②個社や業種の脅威を把握後、実戦を想定した疑似攻撃によるセキュリテ

ィチーム、システム稼働を評価する演習 

レッドチームテスト と脅威ベースのペネトレーションテスト（TLPT） 

この２つのサービスは、どちらも個社や業界特有の脅威情報を洗い出すことで、実際に起

きうる攻撃を想定して実施する演習です。 

https://d.hatena.ne.jp/keyword/%A5%B5%A5%A4%A5%D0%A1%BC%B9%B6%B7%E2
https://www.fivedrive.jp/service/education-and-training/mail/
https://www.fivedrive.jp/service/education-and-training/hybrid-mail-security/
https://www.fivedrive.jp/service/penetration-testing/red-teaming/
https://www.fivedrive.jp/service/penetration-testing/tlpt/


実施にあたっては、ファイブドライブがサイバー攻撃者（レッドチーム）として事前に入手した

脅威シナリオに沿った疑似攻撃を実施します。その攻撃に対して、お客様セキュリティ部門

（ブルーチーム）側では、これまで構築してきた対策や手順に沿った対応をおこなっていた

だきます。 

その結果、主に以下のような検証と評価をおこないます。 

検証 

レッドチーム（攻撃側のチーム）が疑似攻撃を仕掛けることで、防御メカニズムの稼働・・・つ

まり検知・防御、監視機能等が正常に働くか検証する。 

評価 

ブルーチーム（組織の CSIRT など）の動きと結果を突き合わせるレビューをおこない、不

足点などを洗い出し、事後対策検討の参考としていただく。 

さらに 

脅威ベースのペネトレーションテスト（TLPT）では、評価の内容を纏めて経営層に向けたサマリ

ーとしてご報告をおこないます。 

（ここまでの説明について、工数（実施に必要な時間や手間）をイメージして纏めると以下

の表のようになります。（工数が増えるほど、コストや実施期間増に繋がります） 

標的型攻撃メール訓練（１～2 か月程度） 

簡易なシミュレーションによって組織人としての対応力向上に目的を絞っているため、かか

る工数や準備の手間も簡易で済みます。 

ハイブリッド型メール訓練（２～３か月程度） 

メール訓練とシステム向け演習の双方を企画するため、工数は標的型攻撃メール訓練より

も多く必要となります。一方で、シナリオを標的型攻撃に絞っていることから、（個社や業界

特有のシナリオを導出する）レッドチームテストや TLPT と比べて工数が少なくなります。 

レッドチームテスト、TLPT（４か月～） 

いずれも最初に脅威インテリジェンスを実施して、個社・業界特有のシナリオを導出する必

https://d.hatena.ne.jp/keyword/%A5%AB%A5%CB
https://www.fivedrive.jp/service/penetration-testing/tlpt/


要があるため、工数や準備にかかる手間はより多くかかります。 

TLPT に関しては、さらに経営層を交えたレジリエンス評価と組織の成熟度を評価する内容

になるため最も工数を要するサービスとなります。 

実際のお引き合い時は、個々の状況やご要望によってカスタマイズをおこないますので、

こちらに記載している内容を参考にご相談いただければ幸いです。 

 

 

5. 演習の実施結果は、どのように組織態勢強化に生かすのか 

対策の妥当性を評価して改善に生かす 

ここまでお伝えしてきたとおり、演習は実戦を想定して、これまで人（職員）やセキュリティ

（チーム、システム）向けに対策してきたことが通用するのかを評価する目的でおこなわれ

ます。 



対策の段階では「想定」していたことが、いざ実戦（リアル）を体験することで、「自分たちが

想定できていなかった部分」を把握できることが多くあります。同時に「最新の攻撃に対す

る気づき」を得ることができます。その結果、具体的には以下のような「改善」に繋がること

が期待されます。 

• 対応手順の見直し 

攻撃に対する検知から対応までのエスカレーションがうまくいかなかった等 

• セキュリティ機器が有効でない場合の見直し 

セキュリティ設定が実際の攻撃に対して有効に機能しなかった等 

• 新たなセキュリティ投資の検討等 

内部端末やネットワークの攻撃検知やログ収集の効率化等 

演習では、課題を可視化することで、「これまで実施してきた対策の課題を見つける」だけ

でなく「最新の攻撃者動向に合わせて対策をアップデートする材料を拾う」という、建設的

な考え方で取り組んでいただくと良いと考えています。 

態勢整備サイクル全体の向上に生かす 

以下に示す態勢整備サイクルは、当社の提案指針として作成したものです。 

組織としてサイバー攻撃を迎え撃つ態勢を含む意味でよく使われる”態勢整備”は、人やル

ール等、セキュリティ（ソフトウェア、システム、監視等）などを整備をすることに加えて、相

手の進化に対応できるよう継続的にアップデートしていく仕組みが必要です。おそらく皆さ

まの組織でも同様の仕組みを持たれていると思います。 

今回ご紹介した演習サービスは、態勢整備サイクルの中で対策の実装と改善の間に位置

するもので、組織態勢を向上させる効果が見込めます。 

なお、サイクルの右上にはリスク洗い出し＆評価といったフェーズがあります。ここに記載

してある個々のサービスに関してはまた別の機会で詳細を取り上げますが、ここでもファイ

ブドライブのサービスが役目を担っています。 



脅威情報の収集（脅威インテリジェンスサービス） 

演習の工程にもある通り、個社や業界特有の脅威を導出する活動は、実戦を想定したシ

ナリオに繋がります。この脅威情報の収集を普段から取り入れることによって、セキュリテ

ィ設定の見直しを日常活動の中で実施でき、リスクを減らす効果を見込むサービスをご用

意しています。 

リスク洗い出し＆評価（脆弱性診断やペネトレーションテスト） 

演習では、攻撃者を想定して１つのシナリオに絞って評価をおこないますが、それは、根本

的には対策が取られていることが前提となります。 

では、対策は何を根拠に行うかというと、この「リスク洗い出し＆評価フェーズ」で、網羅的

な脆弱性の洗い出しその脆弱性を悪用された場合の影響を想定するという日常管理が重

要になるのです。 

 

  



6.  

7. 編集後記 

今回もお読みいただいて、誠にありがとうございました。 

演習の目的は「演習をやった」という実績にとどめるものではなく、また、「1 回やったから

良し」というものでもありません。 

ただ、実施にはコストや時間など負担がありますので、そうそう回数を増やすこともできな

いため、事前の企画がとても大事になりますね。 

企画をする際に気に留めていただきいのは、態勢整備サイクルをご覧いただくとわかるよ

うに、演習は限られたシナリオで実施する一方、事前のリスク洗い出し＆評価は網羅的に。

というように範囲に違いがあることです。 

仮に日常のリスク洗い出し＆評価が不十分な状況で演習をおこなった場合、シナリオが限

られている分、確認できる結果も限定的となる可能性があり、その結果、事後の改善計画

が不十分になってしまう可能性があります。 

大事なのは、演習は対策を評価するものであり、その対策は事前のリスク洗い出し＆評価

を網羅的に行った結果によって実施するもの。という順序があるということです。 

ある企業の CSIRT 長さんと話した時もこのことを指し、「物事には順序があるよね」と印象

に残る一言を仰っていました。 

リスク洗い出しと評価はどのような方法があるの？については、改めて別ブログで解説し

ていこうと思います。 

その他、「サービスの選び方」で取り上げて欲しいサービスがありましたらコメントを残して

いただけますと幸いです。 

(株)ファイブドライブ (id:fdtech-info)   

yoneda
長方形

yoneda
長方形


