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サービスの選び方～金融機関向けサイバーセキュリティ

管理態勢整備支援サービス～ 

こんにちは、サービス企画 MI です。 

今回は、２０２４年８月２０日にリリースした、「金融機関向けサイバーセキュリティ管理態勢支援サー

ビス」について、その背景となる話と、サービスの考え方を書いていきます。 

昔話？ 

金融業界の中では著名な金融情報システムのガイドラインとして、金融情報システムセンター（FISC：

フィスク）の安全対策基準（正式には、「金融機関等コンピュータシステムの安全対策基準・解説書」）

というものがあります。 

安全対策基準は、世の中の情勢変化に併せて改訂されていますが、2015 年 6 月 29 日に発表され

た 8 版追補改訂は、具体的にサイバーセキュリティの対応態勢の在り方について記載されたものとし

て注目されました。2015 年ですから、もうすぐ 10 年経過するのですが、当時の状況は、海外で金融

機関を狙った大規模なサイバー攻撃事案が発生しており、国内でもリスク認識を高めていかなければ

ならないという雰囲気はあったものの、攻撃対応を経験した組織が少なく、どこか他人事のような空気

があったように思います。 

「これじゃいかん」ということでしょう。安全対策基準が改訂され、金融庁の監督指針と呼ばれる文字

通り金融監督を実施するための指針の中でも、サイバーセキュリティに関する記述が多く盛り込まれ

ました。 

（参考）金融庁 HP 

さて、当時、海外で発生していた事案としてどのような事案が起きていたのでしょう。金融機関にとって、

対策を検討する参考として重要なものに、2013 年 3 月に韓国で発生した同時多発型のサイバー攻撃

があります。 

 

※本資料は旧ブログの記事をアーカイブとして保存したものです。
　現在はコーポレートサイトにて情報発信を行っております。
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【韓国でのサイバー攻撃概要】 
2013 年 3 月 20 日 14 時頃、韓国の放送局、金融機関でコンピュータ端末がダウンし、再起動ができない状態となった 
後の調査で、サイバー攻撃者がシステム内部に侵入後、パッチ管理システムを乗っ取り、内部端末がマルウェア感染し、時限

爆弾的にハードディスクを破壊した 
放送局や金融機関 6 社で、3 万台以上のパソコンが感染 
金融機関では、被害確認等を含めて ATM が一時利用できない状況に陥った 

簡潔に書いていますので、詳細はお調べください。 

金融システムが一時的にでも停止したこの事件は、相当なインパクトを持って国内金融業界に受け止

められました。 

この事件が発生した後に発行されることとなった FISC の安全対策基準の論点でも、ネットワーク分

離などの被害拡大を防止するような対策など、侵入防御だけでなく、侵入された場合でも被害を食い

止める対策の重要さなどが記載されるなど、サイバー攻撃が実際に発生することを想定した対応態勢

を構築することが重要であることされています。 

こう振り返ってみると、実際に発生した事案をケーススタディとしている点を含め、基本的な態勢整備

の考え方は変わらないように思えます。 

 

新たなガイドラインの意味は？～境界防御の限界と脅威の変化～ 

 

さて、その後の 2020 年くらいまでの話ですが、サイバーセキュリティ技術は年々高度化され、ネット

ワーク分離関連、防御・検知関連、監視サービスなど、情報システムが組織の建物内にある前提での

境界防御を中心として進められてきました。が、同時に年々新たなサイバー攻撃手法が繰り出されて”

イタチゴッコ”と表現する人もいましたね。クラウドサービスも以前から存在はしていましたが、まだま

だ利用側が使いこなせない等で、情報資産管理の中心は境界線内としていた組織が多かったのでは

ないでしょうか。 

そうこうしてるうちに時代は移り変わり、守り側にも大きな状況変化が訪れます。 

そのひとつがコロナ禍です。 



リアルな出勤に制限がかかり、自宅など外部から情報資産にアクセスをして業務せざるを得ない状況

が出てきました。これにより、クラウドの利活用やリモートワークなど、金融機関の建物以外の場所に

情報資産を置いたり、外部からアクセスできる仕組みの導入が一気に進んだことで、守り手の守備範

囲が広がり、境界防御の発想だけでは不足するようになりました。 

さらに地方では、人口減少問題を抱えるケースもあり、IT の利活用に頼るケースは今後も増加してい

くことが考えられます。 

総務省｜令和 5 年版 情報通信白書｜クラウドサービス 

 

一方で、サイバー攻撃者にとってこれはチャンスです。境界防御やネットワーク分離によってインター

ネット環境から簡単には目当ての情報にたどり着けない状況から、リモートワーク等で利用する個人

のアカウント情報やクラウドサービスの設定不備などを探るなど、いわゆるアタックサーフェスが広が

ったのです。 

サイバーリスクの特定と対応計画を診断会社として支援 

今回リリースをした、「金融機関向けサイバーセキュリティ管理態勢整備支援サービス」は、このような

脅威の変化が今後も起き得る中で、サイバー攻撃者から見た組織リスクをお客様と一緒に考えて、そ

のお客様の状況にフィットする施策をご提案することを目的としています。 

 

https://www.soumu.go.jp/johotsusintokei/whitepaper/ja/r05/html/nd248200.html


脅威分析（サイバー攻撃者の手法など、金融業界や個別組織固有の脅威の分析） 
リスク洗い出し（ソフトウェアやハードウェア脆弱性、クラウド設定不備など） 
リスク評価（脆弱性を突かれた際の事業への影響分析） 
態勢評価（実際のサイバー攻撃にシステム、人、プロセスが対応できるか 

個別サービス 

金融機関のサイバーセキュリティ管理の項目に照らした支援サービス例を挙げてみたものがこちらの

表です。 

プレスリリースでも掲出していますが、これは一例となっていますので、予算や範囲、時期など個別事

情を教えていただければ、一緒に考えて、より良い提案をさせていただきます。 

 

最後に 

今回もお読みいただいてありがとうございました。 



いわゆるガイドラインに記載されていることは、過去の事案をケーススタディとしていることもあります

ので、なぜここに書かれてることをやらねばならないのか？を読み解くことで、「ということは、あれも

やらなくちゃ」と関連して他の対策にも繋がることがあります。ひとつのブログでは到底書ききれず細

かくなってしまうので、また機会がありましたら書いてみたいと思います。 

さて、私たちファイブドライブは、技術力を活かした個別のサービス力を磨くことを得意としていますが、

今回のサービスのように、俯瞰した考えでお客様と会話することで、個別のサービスの組み合わせ、

範囲や内容をカスタマイズしたご提案をすることが可能です。 

それによって、お客様が計画的に、コストパフォーマンス良く対策を実施できるようご協力できれば幸

いです。 
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